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Prakticha primena NetFlow protokola
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Sta je NetFlow tehnologija

NMS Netflow Collector
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NetFlow Tehnologija

Razvijena od strane Cisco kompanije

Standardizovana od strane IETF — novi naziv je IPFIX.

Netflow V5 i V9 se danas najceSce koriste

IPFIX (Netflow V9) — Fleksibilni NetFlow.

Postoji definisano vise od 100 NetFlow rekorda (vecina se joS uvek ne koristi)
Pruza nam uvid u informacije o statistici sa L3-L4 sloja.

Netflow V9 podrzava i IPV6, MPLS, MAC....

U AMRESuU se samo NetFlow koristi za monitoring IPV6 protokola

Drugi proizvodaci takode podrzavaju NetFlow (Netstream, Jflow...).
Empirijski je pokazano da Cini manje od 1% od ukupnog saobracaja umrezi
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Primer NetFlow statistike

Start Src IP Dst IP Dst | Protocol Packet | Bytes
time t|me port port

01:00 01:01 10.0.0.1 10.1.1.1 9733

Tcp Exporter | Interface Interface Nex hop Src AS Dst AS
flags IN ouT

10.5.5.5 Gi0/1 Gi3/4 10.9.9.9 8756 6985
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Kako pokrenuti prikupljanje NetFlow

. AT
statistike? GEANT*v

Dosta rutera koji prosleduju pakete u “softveru” podrzavaju NetFlow
Neki od L3 sviCeva takode podrzavaju NetFlow (dodatni moduli)
Dva tipa podeSavanja NetFlowa

Globalno

Na nivou interfejsa
Globalno podeSavanje dopusSta prikupljanje statistike jedino na svim
interfejsima i to naj¢eSce u jednom smeru (in/ingress)
PodeSavanje na nivou interfejsa nam daje vecu fleksibilnost i najceSce je
moguce birati smer in/ingress ili out/outgress
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NetFlow podesavanje- IN smer

NetFlow Collector
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NetFlow podesavanje- IN smer




NetFlow dupliranje statistike- IN smer
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Host A
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NetFlow dupliranje statistike
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Dupliranje NetFlow statistike- Resenje
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Problem se lako moze resiti ako uredaj ima kontrolu eksporta NetFlow
statistike na nivou svako pojedinac¢nog interfejsa.

Koris¢enjem Ingress/Egress komande mozemo kontrolisati prikupljanje
NetFlow statistike.

Neke aplikacije koje prikupljaju NetFlow statistiku imaju mogucnost da
provere da li dolazi do duplranja prikupljene statistike. (src ip, dst ip , src
port, dst port, in/out interfaces, next hop...).

Veoma dobro resenje predstavljaju kolektori NetFlow statistike koji imaju
mogucnost filtriranja na osnovu NetFlow rekorda (polja)
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Dupliranje NetFlow statistike- Resenje
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Necemo koristiti NetFlow statistiku koja ima IP adresu eksportera R2 i koja
je prikupljena koristeci saobracaj koji ulazi na interfejs Gi0/1 uredaja R2!

ISP

Koristiti! TN Ignorisati!

\.-

Gio/1
)

R1
I Gio/1
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Dupliranje NetFlow statistike- Resenje
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Necemo koristiti NetFlow statistiku koja ima IP adresu eksportera R1 i koja
je prikupljena koristeci saobracaj koji ulazi na interfejs Gi0/1 uredaja R1!

ISP
Koristiti!

Ilgnorisati!

vGi0/1 Gi0/1
B>
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NetFlow tajmeri | agregacija
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Vecina administratora ih ne koristi

Neke od aplikacija koje prikupljaju NetFlow statistiku ne koriste timestap
polje koje NetFlow eksportuje

Problem se javlja kod velike koliCine NetFlow podataka
ResSenje je agregacija podataka
Prednosti agregacije su manje baze i brzi rad aplikacija
Mana agregacije je nedostatak detalja
Sta su NetFlow tajmeri (aging)?
Npr. Cisco
Normal
Long
Short (threshold ~100packets)
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NetFlow Agregacija

Multiple samples per host One sample per host

Bits/s 1

L

5 minutes 5 minutes
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NetFlow Tajmeri— Long aging
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Receiving application is using 5 minute aggregation

Real Flow Received Flow
Bits/s 1 Bits/s 1 Time of
export
Time of
export l

1 20k

20 minutes 5 minutes
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NetFlow Tajmeri— Fast aging

R 20\
(Detekcija napada!) GEANT*v

Packets/s Packets/s

Time of
export Time of export

" w!| 11 1] ]

5 minutes 5 minutes
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NetFlow tajmeri | popunjavanje lokalne . AT

memorije eksportera GEANT*v

Eksporter prikuplja statistiku lokalno u svojoj memoriji

Kada se memorija prepuni kolektor oznacCi sve prikupliene podatke kao
zastarele i eksportuje. Zatim se lokalna memorija oslobada.

Specijalni slu€aji mogu dovesti do zauzimanja memorije
Ping sweep
DNS lookups

Kod protokola koji uspostavljaju sesiju postoji mehanizam otkrivanja kraja
sesije — TCP flegovi

Kod protokoli koji ne uspostavljaju sesiju ne postoji mogucnost detekcije
kraja sesije - UDP

Preterano zauzimanje memorije moze dovesti do opterecenja eksportera
Tajmeri su jedini naCin da se “zastari” i eksportuje NetFlow statistika
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Netflow Sonda

Veoma koristan alat!
Dosta korisnih informacija se moze naci na web stranici SWITCH NRENa

http://www.switch.ch/network/projects/completed/TF-
NGN/floma/software.html

Sta je NetFlow sonda?

Kako se koristi?

Gde se koristi?

Sta se dobija sa tim?

Sta se gubi ako je koristimo?
Problemi?
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http://www.switch.ch/network/projects/completed/TF-NGN/floma/software.html
http://www.switch.ch/network/projects/completed/TF-NGN/floma/software.html
http://www.switch.ch/network/projects/completed/TF-NGN/floma/software.html

Netflow Sonda- L2 segment mreze!
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L2 SviCevi ne podrzavaju NetFlow L2 SWITCH
protokol FastEthernet 01 4

FastEthernet V2 4

Gigabit Ethernet 0/0

L2 Svicevi obi¢no podrzavaju port
mirroring (SPAN)!

Mirrored Ports

E.g. softflowd

ts/softflowd/

FasiEthemeat 024 Gigabit Etharnet 01
http://code.google.com/p/softf
lowd/ !

NetFlow Collector
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http://www.mindrot.org/projects/softflowd/
http://www.mindrot.org/projects/softflowd/
http://code.google.com/p/softflowd/
http://code.google.com/p/softflowd/

Netflow Sonda—- Port mirroring zahtevi! _ . N

EANTH

Dodatni server (desktop pc).
ethl ethO

Dve NIC kartice. 'iDi EEII

Export to the Remote
Dva porta na sviéu. Location

2\

Raw IN/OUT Traffic

NetFLow
Gubi se informacija o Server

IN/OUT portovima.
SOFTFLOW O
DEAMON

NetFlow Data
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Netflow Sonda—- Port mirroring zahtevi! _ . N

EANTH

Institucija koja je na L2 segmentu.
(] Ll

HTTP Traffic NetFLow Server Raw IN/OUT Traffic

Web Server — Netflow Application
SOFTFLOWy |
DEAMON

A A Database

v NetFlow Aggregator

=

NetFlow Collector <: MetFlow Data
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NetFlow Sonde- Virtuelizacija
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Testirano na Citrix XenServeru
Starije verzije VmWare-a (3.5) podrzavaju NetFlow protokol.

/

\

\_ BARE METAL HYPERV*SOR

/_

N

\

VM2

ethO
=

(o §'_/

HARDWARE

hemory Pool
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AMRES konfiguracija

ISP 1 ISP 2
Junjper mx #80
Gisco 6509 // Mm 6509
I h

— —‘E— Subnetﬁ ;.::

Subnet 2 ) Ir _7 :' " Subnet 5

R ] (" Subnet4
( Subnet3 )
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Buducnost NetFlow-a

Raste popularnost novih NetFlow rekorda

Cisco je poceo da koristi dodatna NetFlow polja za media saobracaj
(Cisco -Medianet)

NetFlow media rekordi:packet delay, packet loss, jitter...

R1 R2

Streaming
Server

Netflow server
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Analiza sigurnosti u mrezi - |
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Analiza sigurnosti u mrezi

@D ICmyNet.Flow

$reamst gprevious g next 2 dose
Source Destination Protocol Counters
No. Date / Time Cei-direct * 10 Port “w Post Number T0S Hags Flows Packets Bytes v Throughput Seconds P
P ATRTRCIY
172.16.14.19 POP3 ][ TP 14 1,652,833 87,509,916

G Previous p next 0 dose
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Analiza sigurnosti u mrezi - I
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KA INTERNETU [+out/-in]
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Analiza sigurnosti u mrezi - I

@ KA INTERNETU [+out/-in)
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Analiza sigurnosti u mrezi - I

A ICmyNet.Flow

¢
Preqmst gprevioss i reat 0 dose
Source Destination Protocol Counters
No. Date / Time Cloi-derect ® 10 Port 1w fort Number 108 Flags Hows Packets Bytes Throughput Seconds

23,072 16,602,429 4,266,824,253
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