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Teorijski uvod
Kriptografija
Infrastruktura javnih kljuCeva

TERENA Certificate Service (TCS)

AMRES TCS servis
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Bezbedna komunikacija podrazumeva
Tajnost ili poverljivost — sistemi za Sifrovanje

Autentifikaciju — digitalni potpisi

Integritet — hash funkcije
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Kriptografija

Samo ucesnici u komunikaciji (posiljalac i primalac) bi trebalo da
razumeju komunikaciju u kojoj je oCuvana tajnost ili poverljivost.

Tajnost komunikacije postize se Sifrovanjem (enkripcijom) poruka.

Sistemi za sifrovanje:
Sa simetricnim klju€evima
Sa asimetricnim kljuCevima
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Kriptografija — Sistemi za sifrovanje GEANT*v

Sistemi za Sifrovanje sa © Korak 1: Razmenimo | Korak 2: Posiljalac koristi
. iv - . A . | klju¢ sa posiljaocem | . razmenjeni klju¢ dabi
simetricnim kljucevima - kljucevi " . kriptovao poruku

za Sifrovanje i desSifrovanje isti i .\ f.
moraju se razmeniti pre pocCetka

komunikacije 4

&

kriptovanje

kriptovana
poruka
. Korak 3: Posiljalac nam . Korak 4: Istim klju¢em
. Salje kriptovanu poruku | . dekriptujemo poruku
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Kriptografija — Sistemi za sifrovanje GEANT*v

Sistemi za Sifrovanje sa " Korak 1: Posiljaocu | | Korak 2: Posiljalac koristi |
asimetri¢nim kljucevima dajemo svoj javni Kiju¢ i

kriptovao poruku
Svaki ucesnik .\
komunikacije poseduje par

kljuCeva, privatni i javni
klju€

Podaci Sifrovani javnim
kljuCem desifruju

se privatnim, i obrnuto

kriptovanje fiptovana

poruka

sLF.

kriptovanje

kriptovana

poruka
s - ; { Korak 4: Svojim privatnim }
. Korak 3: Posiljalac nam | i kljuéem dekriptujemo |
i Salje kriptovanu poruku | poruku
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Kriptografija

Primenom sistema za Sifrovanje sa asimetricnim kljuCevima na poseban
deo poruke, kljuca ili nekog drugog vaznog Cinioca u komunikaciji
zainteresovanih strana nastali su servisi koji nude usluge:

efikasno Sifrovanja,

digitalnog potpisa i

digitalnog sertifikata.
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Kriptografija — efikasno Sifrovanje

Primene sistema za Sifrovanje sa asimetriCnim kljuCevima
Efikasno Sifrovanje — kombinovani sistem za Sifrovanje

Blokza  { NS\ Blok za
Sifrovanje sa N Sifrovanje sa
simetricnim ] ) simetri¢nim
klju¢evima | A i klju¢evima
A ? A
---------------------------- . Blok za Blok za
{ Generator : . . i i v. . :
i Sifrovanjem sa | i desifrovanjem sa |
5|metr|cn|h —> . v . i i . v s ;
i i : asimetricnim ! : asimetricnim
i kljuceva s - i i oy
e / i kljuéevima i kljuevima
A A
Sifrovana ;’"'"é'é'ﬁ'é};{é;r ?
Simetriéni kljué i asimetri¢nih !
poruka : . =
kljuceva
Javni kljué
primaoca lzvorna
Tajni kljué poruka
primaoca

Sifrovani .
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Kriptografija — digitalni potpis

Primene sistema za Sifrovanje sa asimetricnim kljuCevima
Digitalni potpis
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Sifrovanjemsa | i deSifrovanjem sa |
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A X

Orlglnilna ? " “Generator |

poruka  asimetri¢nih |

__kljuéeva |

Sazetak Javni kljué
posSiljaoca
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Kriptografija — digitalni sertifikat

Primene sistema za Sifrovanje sa asimetriCnim kljuCevima
Digitalni sertifikat

Hes

0

Hes P

.. BIok.za s ,,."""'Sertifikat‘"’x\...
Sifrovanjemsa | —

. A . ispravan .-
asimetri¢nim
kljucevima
A

A A

_______________________________________________________________ ; Blok za |
{ Generator | et i desifrovanjem sa |
. IV i Sertifikaciono | : ) o ,
: asimetricnih - — - —» telo ; i asimetri¢nim

klju¢eva | L i kljuéevima
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Public Key Infrastructure — PKI GEANT*v

Potrebna infrastruktura koja omogucuje:
Prijavljivanje za dobijanje sertifikata
Provera identiteta prijavljenih korisnika
|lzdavanje i objavljivanje sertifikata
Mehanizmi i protokoli za dopremanje sertifikata do korisnika
Proglasavanje sertifikata nevazecCim

ResSenje: infrastruktura javnih kljuCeva

Infrastruktura javnih kljuCeva je okvir koji se

sastoji od hardvera, softvera, polisa i

procedura koji su neophodni za upravljanje,

stvaranje, skladistenje i distribuciju kljuCeva i Qh\

digitalnih sertifikata. Epublic' Sy
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PKI —osnovne komponente GEANT*v

Sertifikaciono telo — Certification Authority (CA) izdaje | opozivan
digitalne sertifikate, a potom i upravlja svim aspektima zivotnog veka
sertifikata nakon izdavanja

Krajnji elementi - komponente infrastrukture koje koriste njene usluge,
bilo kao predmeti sertifikovanja, bilo kao korisnici izdatog digitalnog
sertifikata.

(Public’ " e
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PKI —osnovne komponente GEANT*v

Registraciono telo — Registration authority (RA), opciona komponenta
Infrastrukture javnih kljuCeva koja, ako je prisutna, sluzi da rastereti
sertifikaciono telo administrativnih funkcija. Zadaci:
provera identiteta podnosioca zahteva za digitalnim sertifikatom
generisanje i distribuiranje deljenih tajnin podataka krajnjim korisnicima kaoji
se koriste u procesu podnosenja zahteva za sertifikatom

zapocinjanje procesa sertifikovanja kod sertifikacionog tela u ime
podnosioca zahteva

generisanje i distribuiranje para kljuCeva podnosiocu zahteva
iniciranje zahteva za opozivom sertifikata u ime krajnjeg korisnika.

Skladiste — Repository, komponenta

infrastrukture javnih kljuCeva koja se koristi za Q“
skladiStenje informacija vezanih za sertifikate | é\?@pubhc
liste opozvanih sertifikata, Certificate Revocation

Chain

Signeq

List (CRL).
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PKI —osnovne komponente GEANT*v

Interakcije izmedu komponenata PKI infrastrukture

a — inicijalna registracija/sertifikacija

b — obnova para kljuCeva
obnavljanje sertifikata
zahtevanje opoziva sertifikata

c — verifikacija sertifikata

d — obnavljanje sertifikata

(Public’ " e
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PKI —osnovne funkcije GEANT*v

Registracija — proces prijavijivanja institucije/krajnjin korisnika koji
obuhvata proveru identiteta institucije/krajnjih korisnika i razmenu
Informacija sa za to zaduzenom komponentom infrastrukture
Registracionim telom (RA). Za svaki tip sertifikata je definisan
odgovarajuci nivo provere, dokumentom koji se naziva politika
sertifikacije.

Inicijalizacija — proces u okviru koga predstavnik institucije/krajnji
korisnik i sertifikaciono telo razmenjuju neophodne informacije za
dalju komunikaciju

Sertifikacija — proces izdavanja | dostavljanja
sertifikata predstavnicima institucija/krajnjim Q“

korisnicima i obavlja je CA gpubhc i
S gneq :
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PKI —osnovne funkcije GEANT*v

Opoziv sertifikata — Opozvani sertifikati se objavljuju preko lista
opozvanih sertifikata (Certificate Revocation List - CRL) koje
objavljuje sertifikaciono telo koje je izdalo sertifikat i te informacije
smesta u repozitorijum

Provera lanca poverenja — Potpisnik poruke moze umesto jednog
vlastitog sertifikati dati lanac sertifikata, u kome je svaki sertifikat
potpisan sertifikatom nadredenog CA. To podrazumeva proveru
lanca poverenja i validnosti svakog sertifikata u tom lancu. Da i
postoji poverenje u dati sertifikat? Da li je sertifikat zaista potpisan
od strane odredenog CA?

Provera validnosti sertifikata — Da li je sertifikat Q“
istekao? Da li je sertifikat vazeci ili je opozvan? \gnpubhc
S Signeq

connect * communicate ¢ collaborate




i‘\
- /N
Format digitalnog sertifikata GEANT*v

Verzija
Serijski br. sertifikata

Potpis || = eeeeeeeeeesee- RGO TCCLEEEEEEEE TR
Tajni kljué
sertifikacionog tela

Izdavac
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Col\lamg_') Predmet sertifikovanja 5 _ _ :
Informacije o| |dentifikator Genoir'?sgje
Javhom alogritma ; potp 5
kljucu S

predmeta Vrednost

sertifikovanjal javnog kljuca
1

Jedinstveni identifikator

ProSirenja

Digitalni potpis
sertifikacionog tela
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TCS — TERENA Certificate Service
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TCS — TERENA Certificate Service GEANT*‘

TCS predstavija servis za izdavanje digitalnih sertifikata naucno-
istrazivaCkim i obrazovnim institucijama posredstvom njihovih
maticninh akademskih mreza na koje su povezane

TERENA — sertifikaciono telo
AMRES - registraciono telo

Comodo CA Limited izdaje sertifikate

(Public’ " e
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TCS — TERENA Certificate Service GEANT*‘

TCS servis nudi pet razlicitih tipova digitalnih sertifikata :

Serverski sertifikati — SSL sertifikati, koriste se za autentifikaciju
servera | uspostavljanje sigurne sesije sa krajnjim klijentima.

TERENA Single-Domain SSL Certificate

TERENA Multi-Domain SSL Certificate

TERENA Wildcard SSL Certificate
e-Istrazivacki serverski sertifikati (e-Science Server Certificate)
LiCni korisnicki sertifikati (Personal Certificate)
e-Istrazivacki licni sertifikati (e-Science Personal Certificate)
Sertifikati za potpisivanje koda (Code-signing Certificate)

Novina: Q“

OV (Organization Validated) sertifikati gpub hc
DV (Domain Validated) sertifikati

Signeq
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TCS — TERENA Certificate Service GEANT*‘

Sertifikati dobijeni preko TCS servisa su potpisani od strane TERENA
sertifikacionog tela Ciji TERENA CA sertifikat

je dalje potpisan od strane UserTrust, prelaznog sertifikacionog tela,
Ciji sertifikat UTN-USERFirst-Hardware

je potpisan od strane AddTrust External root sertifikacionog
tela, sertifikat AddTrust External CA Root

(Public’ " e
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Servisi koje je potrebno obezbeditl

digitalnim sertifikatima

Autentifikaciju servera

Web server

RADIUS server — eduroam

Email server
Autentifikaciju krajnjin korisnika
Sigurnu razmenu elektronske poste
Uspostavljanje IPsec/TLS VPN tunela
Digitalno potpisivanje softvera

Ve
7
CA s
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AMRES TCS servis
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AMRES TCS servis

. %%
GEANTN

Preko AMRES usluge izdavanja TCS sertifikata, institucijama €lanicama
AMRES-a raspolozivi su serverski SSL sertifikati

TERENA SSL sertifikati - SSL sertifikati sadrze jedno DNS ime u
Common Name polju.

TERENA Multi-Domain SSL sertifikati - Multi-Domain SSL
sertifikati sadrze vise (najviSe 100) DNS imena.

TERENA Wildcard SSL sertifikati - Wildcard SSL sertifikat
obezbeduje SSL enkripciju svih poddomena domena za koji je
zahtevan. Na primer, za domen rcub.bg.ac.rs Wildcard sertifikat (koji
Ce biti izdat za *rcub.bg.ac.rs) mozete da koristite za:

mail.rcub.bg.ac.rs
www.rcub.bg.ac.rs

radius.rcub.bg.ac.rs Q“

bilo-sta.rcub.bg.ac.rs 5’[’"“!8 Signed
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AMRES TCS servis
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GEANTN

Omoguceno izdavanje sertifikati za Cirilicni, ak.cp6 domen.

Planirano je da se izdavanje licnih korisnicCkih sertifikata uskoro uredi na
slican nacCin, preko AMRES federacije identiteta koja je u razvoju.

|lzdavanje e-Istrazivackih tipovi sertifikata (serverskih i licnin) za zastitu |
pristup GRID instalacijama, trenutno je uspostavljeno kroz AEGIS CA.

http://aegis-ca.rcub.bg.ac.rs/documents/AEGIS-CP-CPSv1-2.doc

(Public’ " e
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AMRES TCS servis

Registraciju institucije

Prijavljivanje za koris¢enje TCS servisa
Kreiranje para kljuCeva | zahteva za sertifikatom

Podnosenje zahteva

(Public’ " e
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AMRES TCS servis — Registracija

R 2N
Institucije GEANT*v

Registracija institucije se obavlja preko portala Registra domena ac.rs.

Smatra se da je institucija registovana u ac.rs kada ima registovan bar
jedan domen na portalu Registra domena ac.rs.

Registrovana institucija se moze prijaviti za koris¢enje TCS usluge

Podaci o instituciji na portalu moraju biti tacni i azurni

(Public’ " e
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AMRES TCS servis — Prijavljivanje za

koriscenje TCS servisa

Saglasnost za koriscenje TCS

Njegovim potpisivanjem, institucija imenuje osobu, koja Ce je kao
administrativni kontakt zastupati u postupcima zahtevanja, dobijanja,
obnavljanja i opozivanja digitalnih sertifikata.

,Pravilnik koriS¢enja usluge izdavanja sertifikata“ - osnovni preduslovi
koriSc¢enja digitalnih sertifikata

http://www.amres.ac.rs/index.php?option=com_docmané&task=doc_downloa

d&gid=87
(Public’ " e
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AMRES TCS servis — Kreiranje asimetrichog

*ﬁ\
para kljuéeva i zahteva za potpisivanje = *v
sertifikata GEANT

CSR — Certificate Signing Request

Kreiranju CSR zahteva, predhodi postupak generisanja asimetricnog
para RSA kljuCeva, tj. privanog kljuCa | njemu odgovarajuceg javnog
kljuCa, pomocu alata koji je raspoloziv na serveru.

CSR zahtev sadrzi:
Javni kljuc
Informacije o identitetu servera
DNS ime servera
Informacije o instituciji
BPD 106 — upustva za generisanje CSR zahteva: 5[’%%’!0 f
Linux — OpenSSL
Microsoft IIS 4.x

Signed A
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AMRES TCS servis — Podnosenje zahteva GEANT*v

AMRES TCS portal

DjangoRA — open source aplikacija za automatsko izdavanje
sertifikata, razvijena u Svedskoj akademskoj mrezi, SUNET.

Python, Django
MySQL baza
Linux

Svaka institucija ima profil — informacije o instituciji se preuzimaju iz baze
registra domena ac.rs

Svaki administrativni tehnicki kontakt ima svoj
nalog — isti nalog koji ima na portalu registra Q“

domena ac.rs ngb“c signeq *
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AMRES TCS servis — Procedura zahtevanja *v
sertifikata GEANT

AMRES TCS portal
Ovlasc¢eno tehnicCko lice se uloguje
Odabere profil svoje institucije i poSalje CSR zahtev

Prode proceduru provere domena — DCV (Domain Control
Validation)

Salje se email poruka na odredenu email adresu koja se bira liste
generickih email adresa koje su sastavljene na osnovu FQDN
(Fully Qualified Domain Name) imena sadrzanih u zahtevu za
sertifikat.

Potvrda slanja zahteva.
Na email administratora i tcs@amres.ac.rs se Salju obavestenja

PovlacCenje izdatog sertifikata moze da Q“

izvrSi samo ovlaséeni AMRES TCS administrator: gpum,c Sigii
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AMRES TCS servis — Procedura zahtevanja *v
sertifikata GEANT

AMRES Helpdesk

email obavestenja se prosleduju na AMRES tiketing sistem

Nakon poslatog zahteva automatski se kreira tiket sa predefinisanim
poljima

Polja se popunjavaju informacijama iz email poruke dobijene od
DjangoRA servera

Informacije o sertifikatima se Cuvaju i na DjangoRA serveru i u tiketing
sistemu

(Public’ " e
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